
Памятка «Что такое электронные платежи и как обезопасить 

свои электронные деньги» 

Основное содержание: 

Электронные платежи — это способ перевода денежных средств между счетами с 

помощью цифровых технологий, чаще всего через интернет. Такой вид расчѐтов 

исключает использование наличных и позволяет оплачивать товары и услуги 

дистанционно, быстро и удобно. 

Как работают электронные платежи? 

Покупатель оформляет заказ — выбирает товар или услугу и переходит к оплате. 

Выбирает способ оплаты — банковская карта, электронный кошелѐк, СБП, QR-код и 

др. 

Вводит платѐжные данные — номер карты, CVV, код из SMS и т. п. 

Проверка транзакции — банк или платѐжный агрегатор проверяет наличие средств и 

подлинность операции. 

Зачисление средств продавцу — деньги поступают на счѐт поставщика услуги. 

Выдача чека и подтверждение — покупатель получает электронный чек и 

уведомление об успешной оплате. 

Электронные денежные средства (далее – ЭДС) – это денежные средства в рублях 

или иностранной валюте, учитываемые кредитными организациями без открытия 

банковского счета, перевод которых осуществляется исключительно с использованием 

электронных средств платежа (далее – ЭСП) в соответствии с Федеральным законом от 

27.06.2011 №161-ФЗ «О национальной платѐжной системе» Перевод ЭДС является 

формой безналичных расчетов 

Чтобы обезопасить свои электронные деньги, важно соблюдать ряд простых, но 

эффективных правил. Вот основные рекомендации, которые помогут защитить ваши 

средства от мошенников и киберпреступников. 

1. Используйте сложные и уникальные пароли 

 Создавайте пароли, состоящие из букв разного регистра, цифр и специальных 

символов. 

 Не используйте один и тот же пароль для разных сервисов. 

 Регулярно меняйте пароли (раз в 2–3 месяца). 

2. Включите двухфакторную аутентификацию 

Используйте подтверждение входа или операций через SMS, push-уведомления или 

специальные приложения (например, Google Authenticator). 



3. Пользуйтесь только проверенными устройствами и сетями 

 Не совершайте финансовые операции через общественные Wi-Fi (в кафе, 

аэропортах и т. п.). 

 Не используйте для платежей чужие компьютеры и смартфоны. 

4. Проверяйте сайты и приложения 

 Вводите адрес банка или платѐжной системы вручную, не переходите по ссылкам 

из писем и сообщений. 

 Убедитесь, что сайт использует защищѐнное соединение (адрес начинается с https и 

есть значок «замок»). 

5. Используйте отдельную карту или кошелѐк для онлайн-покупок 

 Переводите на неѐ только сумму, необходимую для конкретной покупки. 

 Не храните на этой карте крупные суммы. 

6. Установите и регулярно обновляйте антивирус 

 Используйте лицензионное антивирусное ПО на всех устройствах, с которых 

совершаете платежи. 

7. Подключите уведомления об операциях 

 Получайте SMS или push-уведомления о каждом списании или поступлении 

средств. 

8. Не сообщайте никому свои данные 

 Никогда не передавайте CVV/CVC-код, пароли, коды из SMS, даже если об этом 

просят «сотрудники банка» или «службы безопасности». 

9. Проверяйте выписки по счѐту 

 Регулярно просматривайте историю операций, чтобы вовремя заметить 

подозрительные списания. 

10. Будьте внимательны к фишингу 

 Не отвечайте на письма и сообщения с просьбой обновить данные карты или 

ввести пароль. 

 Не скачивайте приложения из непроверенных источников. 

 

Телефонный номер Единого консультационного центра Роспотребнадзора 

8 800-555-49-43 (по России звонок бесплатный). 



Адрес: г. Новосибирск, ул. Спартака, д.8д, каб. №17,  

тел. 8 (383) 223-97-86. 

Часы работы с 08-00 до 16-30 (с пн.-пт.) Обед: с 12.00 до 12.30 

эл. почта: kс_zpp_nsk@mail.ru 

 

mailto:kс_zpp_nsk@mail.ru

